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Zat. do PO 43/2020

Rozdzial I - Postanowienia ogdlne

§1

1. Polityka ochrony danych osobowych w Politechnice Wroctawskiej okresla zasady
stosowane przez Uczelnig¢, w celu spelnienia wymagan Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
0 ochronie danych) — Dz. Urz. UE L 119 z dnia 04.05.2016 r. i reguty dotyczace procedur
zapewnienia bezpieczenstwa przetwarzanych danych osobowych.

2. Polityka ma zastosowanie do wszystkich danych osobowych przetwarzanych w Uczelni
W ramach procesow przetwarzania danych osobowych.

3. Obowigzek ochrony danych osobowych przetwarzanych w Uczelni dotyczy wszystkich
osob, ktore majg do nich dostgp. Na ten obowigzek nie maja wplywu zajmowane
stanowisko, miejsce wykonywania pracy, charakter stosunku pracy badz stosunku
cywilnoprawnego taczacego zobowigzanego z Uczelnia.

4. Kazda osoba, ktora ma dostep do danych osobowych, moze je przetwarza¢ wylgcznie na
podstawie otrzymanego upowaznienia.

5. Polityk¢ wuzupelnia¢c moze dokumentacja dotyczaca szczegdtowych sposobow
postepowania z danymi osobowymi w Uczelni. Dokumentacja jest aktualizowana na
biezaco 1 moze ulega¢ zmianom stosownie do potrzeb Uczelni. Osoby majace dostep do
danych osobowych sg zobowigzane do zapoznawania si¢ z dokumentacjg oraz do
stosowania opisanych tam zasad.

6. Polityka zachowuje zgodno$¢ z innymi wewnetrznymi regulacjami z obszaru
bezpieczenstwa informacji 1 systemow informatycznych obowigzujacymi w Uczelni.

7. Rektor Politechniki Wroctawskiej zatwierdza zmiany niniejszej Polityki i jej aktualizacje
W drodze Zarzadzenia Wewngetrznego. Uzupetniajace Polityke dokumenty zatwierdzaé
moze (iudostepnia¢ w sposdb zwyczajowo przyjety w Uczelni) osoba wykonujaca
zadania Administratora danych osobowych wyznaczona przez Rektora.



§2

Wystepujace w niniejszej Polityce zwroty oznaczaja:

1.

Administrator danych osobowych (ADO) - Politechnika Wroctawska z siedzibg we
Wroctawiu przy Wybrzezu Wyspianskiego 27, reprezentowana przez Rektora (zwana tez
dalej: Uczelnig). Z przedstawicielami Administratora danych osobowych zapewnia si¢
kontakt przy pomocy formularza na stronie pwr.edu.pl/kontakt.

Dane osobowe — wszelkie informacje, dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktorag mozna bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowg lub spoteczng
tozsamos$¢ osoby fizyczne;j.

Dane osobowe szczegélne — kategorie danych okreslone w art. 9 RODO, w tym: dane
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych; dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej;
dane dotyczace zdrowia, seksualno$ci lub orientacji seksualnej osoby.

Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora danych
osobowych na podstawie art. 37 RODO, ktora realizuje zadania monitorowania
przestrzegania przepisow o ochronie danych osobowych w Uczelni, okre$lone w art. 39
RODO oraz polecen Administratora danych osobowych.

Jednostka/komoérka organizacyjna (J/KO) — jednostka badz komorka organizacyjna
wynikajaca z przyjetej w Uczelni struktury organizacyjne;.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Osoba upowazniona — osoba upowazniona do przetwarzania danych osobowych przez
Administratora danych osobowych (lub przez wskazang do tego osobeg), majgca dostep do
danych, przetwarzanych w systemie informatycznym lub w dokumentacji papierowej.

Podmiot przetwarzajacy — podmiot, ktéremu Uczelnia powierza czynnosci
przetwarzanie danych osobowych w swoim imieniu - w szczego6lnosci zawierajac umowe
powierzenia zgodnie z art. 28 RODO.



10.

11.

12.

13.

14.

15.

Procesor / podmiot przetwarzajacy - podmiot (osoba fizyczna lub prawna, organ
publiczny), ktéremu powierzono do przetwarzania dane osobowe w celu okreslonym
przez administratora.

Profilowanie — oznacza dowolng form¢ zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikbw osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnos$ci, zachowania, lokalizacji

lub przemieszczania sie¢.

Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
PUODO - Prezes Urzedu Ochrony Danych Osobowych.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych);

UODO - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018,
poz. 1000).

Zespol Administratora Danych ds. zgodnosci z RODO - zespot powotany na Uczelni,
ktorego celem jest zapewnienie by przetwarzanie danych osobowych, za ktére odpowiada
Politechnika Wroctawska (jako Administrator danych osobowych, wspotadministrator lub
podmiot przetwarzajacy) odbywato si¢ zgodnie z przepisami RODO.

Rozdziat II - Organizacja systemu ochrony danych osobowych
w Politechnice Wroclawskiej

§3

Podstawowe zasady przetwarzania danych osobowych

1.

Wszyscy pracownicy Uczelni sa zobowiazani do przestrzegania zasad przetwarzania
danych osobowych okre§lonych w Polityce, do reagowania na zauwazone
nieprawidlowosci (np. porzucenie wydrukow zawierajacych dane osobowe, pozostawienie



niezabezpieczonych akt zawierajagcych dane osobowe, niezabezpieczenie pomieszczen,

szaf zawierajgcych akta osobowe itp.) i do zglaszania takich sytuacji 10D.

Kazdy pracownik juz w trakcie czynno$ci zwigzanych z przyjmowaniem do pracy

powinien zosta¢ pouczony o obowigzkach zwigzanych z przetwarzaniem danych (o ile

wystepuje na jego stanowisku pracy) takich jak:

3)
b)

c)

d)

e)

f)

9)

h)

)

k)

zapoznanie sig¢ i przestrzeganie niniejszej Polityki;

ubieganie si¢ o upowaznienie do przetwarzania danych osobowych (z celem
i zakresem odpowiadajgcym obowigzkom i zadaniom pracownika);

ochrony danych przed ich utrata, uszkodzeniem lub zniszczeniem, zmiang tresci lub
nieuprawnionym udostgpnieniem,;

usuwania z miejsc przetwarzania danych osobowych osob postronnych, jesli nie ma
tam wilasciwego nadzoru;

niszczenia tylko zbgdnych i nie podlegajacych archiwizacji dokumentéw
zawierajacych dane osobowe - najlepiej z uzyciem niszczarki;

uzytkowania systemow informatycznych, zgodnie z zasadami ustalanymi przez ich
administratoro6w i nieujawniania swoich haset;

zachowania ostroznosci przy przekazywaniu danych osobowych i obowiagzku
ustalenia, czy osoba, ktora chce dosta¢ dane jest do tego uprawniona;

postugiwania si¢ przy przetwarzaniu wylacznie narzedziami 1 metodami
zatwierdzonymi przez Uczelnig;

zachowania szczeg6lnej ostroznosci W podrozy stuzbowej, czy w transporcie
dokumentow, komputeréw i nosnikow zawierajagcych dane osobowe (takze w obrgbie
kampusu);

usuwania no$nikow, wydrukow i kopii z urzadzen wielofunkcyjnych (nie wolno
zostawiac ich bez nadzoru);

przy opuszczeniu miejsca pracy — 0 zabezpieczeniu dokumentéw, no$nikow czy
systemu informatycznego z danymi osobowymi (zasady ,,czystego biurka” i ,,czystego
ekranu”);

zglaszania dostrzezonych nieprawidlowosci | naruszen bezpieczenstwa danych
osobowych, przy czym niezwloczne zgloszenie naruszenia stanowi¢ bedzie
okoliczno$¢, uwzgledniang przy ustalaniu odpowiedzialnosci za uchybienia.

Co do zasady zabronione jest przenoszenie danych (szczegdlnie w postaci papierowej)
poza odpowiednio chronione, czy przygotowane do przetwarzania danych obiekty
Uczelni. Nie powinno tez dochodzi¢ do przesytania niezabezpieczonych danych
osobowych poza systemy informatyczne, nadzorowane przez Administratora danych
osobowych. Uzasadnione wyjatki od powyzszych zasad (przy zachowaniu minimalnych
niezbednych $rodkéw ostrozno$ci) stanowia:

a)

b)

przekazywanie = dokumentow/danych osobowych  pomiedzy  jednostkami
organizacyjnymi Uczelni w r6znych lokalizacjach;

sytuacje wynikajace ze specyfiki realizowanych zadan (np. dostarczenie dokumentacji
na rozprawy sagdowe);



c) wykonywanie pracy zdalnej na polecenie Administratora danych osobowych przy
zastosowaniu wymogow stawianych przez pracodawce.

4, Akta osobowe pracownika, ktory przetwarza dane osobowe powinny zawiera¢ m.in.
dowody (w formie pisemnej) potwierdzajace, ze zostal on upowazniony do przetwarzania
danych osobowych i zobowigzal si¢ do nicograniczonego w czasie zachowania tajemnicy
co do tresci danych osobowych i sposobow ich ochrony.

5. W ramach instruktazu stanowiskowego pracownikowi nalezy wskazaé, gdzie pracodawca
udostepnia  polityke i procedury (dotyczace danych osobowych), stosowane
w Politechnice Wroctawskiej. Jesli pracownik ma mie¢ dostep do danych, nalezy okresli¢
zakres jego upowaznienia - odpowiednio do jego zadan. Bezpo$redni przetozony
zapewnia, zeby pracownik zostal zobowigzany do zachowania tajemnicy danych
osobowych przed uzyskaniem dostepu do danych.

6. Powyzsze zmiany stosuje si¢ rowniez do pracownikow zatrudnionych juz w chwili
wejscia w zycie niniejszej Polityki (a wydane im upowaznienia zachowuja waznos¢, o ile

nie zachodzi potrzeba ich zaktualizowania badz uzupethienia).

§4
Upowaznienie do przetwarzania danych osobowych

1. Wszystkie osoby, ktore wykonuja czynnoSci zwigzane z przetwarzaniem danych
osobowych w Uczelni, w ramach wykonywania zadan stuzbowych na stanowiskach pracy
lub prac zleconych, musza by¢ upowaznione do przetwarzania danych osobowych oraz
ztozy¢ o$wiadczenie o zachowaniu tajemnicy danych oraz sposobdw ich zabezpieczenia
(wz6r upowaznienia oraz o$wiadczenia znajduje si¢ na stronie https://pwr.edu.pl/ochrona-
danych-osobowych).

2. W celu uzyskania upowaznienia do przetwarzania danych osobowych osoba wnioskujgca
musi wypehi¢ wzor upowaznienia, ktory po akceptacji przetozonego przekazywany jest
do zatwierdzenia do whasciwego Prorektora. Po nadaniu (podpisaniu) upowaznienia jego
skan trafia do rejestru pelnomocnictw i upowaznien a oryginat do akt osobowych. Osoba
upowazniona moze uzyska¢ w Dziale Spraw Osobowych poswiadczong za zgodno$é
kopi¢ upowaznienia. Upowaznienie udzielone w imieniu Administratora danych
osobowych jest digitalizowane i wlaczane do uczelnianego rejestru pelnomocnictw
I upowaznien prowadzonego przez Biuro Organizacyjne. Oryginal jest zwracany do
Dziatu Spraw Osobowych, gdzie jest przechowywany w aktach osobowych pracownika.
Gdy upowaznienie dotyczy osoby niebedacej pracownikiem, winno by¢ zalaczane do akt
studenckich, lub dokumentacji zwigzanej z odpowiednia umowa cywilnoprawng czy
projektowa, ale nie moze by¢ brakowane 1 nalezy je zachowa¢ w celu zapewnienia
Uczelni rozliczalnos$ci na wypadek kontroli w zakresie zgodnosSci przetwarzania danych
z przepisami.



3. Kazda osoba upowazniana do przetwarzania danych osobowych ma obowigzek zapoznaé
si¢ z dokumentacja dotyczaca tego przetwarzania, ktére ma realizowac, w szczeg6lnosci
Z niniejszg Polityka ochrony danych osobowych oraz procedurami, ktore ja uzupeiniaja.

4. Kazda osoba upowazniana do przetwarzania danych osobowych ma obowigzek odbycia
szkolenia z zasad ochrony danych osobowych w uczelni. Szkolenia przeprowadza 10D
lub inne osoby wg. planu uzgodnionego z Dziatem Spraw Osobowych. Dopuszcza si¢
mozliwo$¢ realizacji szkolenia w formie e-learningowe;j.

Rozdziat III - Realizacja obowigzkow przy przetwarzaniu danych
osobowych

§5

1. Zobowiazuje si¢ 0soby odpowiedzialne za zaplanowanie nowych dziatan, dostarczenie,
rozwo6j lub zmiany systeméw informatycznych, do uwzgledniania na wczesnym etapie
planowania, wymogow zwigzanych z ochrong tresci danych. W tym celu osoby:

a) planujace wykorzystanie danych osobowych w dziatalnosci  Politechniki
Wroctawskiej,

b) projektujace nowe rozwigzania organizacyjne czy informatyczne - dotyczace danych
osobowych,

c) planujace realizacje projektow badawczych i naukowych z wykorzystaniem danych,
pozwalajacych posrednio lub bezposrednio ustali¢ tozsamos$¢ osob badanych,

zobowigzane sg wlaczyé w powyzsze dziatania IOD i zapoznaé si¢ z jego Stanowiskiem

co do zgodnosci z prawem przewidywanego przetwarzania danych osobowych przed

podjeciem decyzji o przetwarzaniu danych.

2. Osoby, o ktorych mowa w ust. 1 powyzej W swoich dziataniach zapewniaja:

a) aby domyslnie przetwarzane byly wylacznie te dane osobowe, ktore sg niezbedne dla
osiagniecia konkretnego celu przetwarzania (zasada ograniczenia celu),

b) zidentyfikowanie odpowiednich przestanek dla planowanych czynnosci (z katalogu
wart. 6, 9 lub 10 RODO),

c) aby przetwarzanie danych odbywato si¢ nie dluzej niz jest to niezbedne dla
osiaggniecia celow przetwarzania (zasada ograniczenia przechowywania danych)
i tylko w zakresie w jakim jest to niezbedne do jego osiggniecia (zasada minimalizacji
danych),

d) zastosowanie odpowiednich $rodkéw  technicznych i organizacyjnych, aby
zabezpieczy¢ dane osobowe,

e) sposoby dokumentowania dziatan, ktore Uczelnia winna zabezpieczy¢ dla rozliczenia
si¢ z wykonania swoich obowigzkow,

f) okreslenie zadan, kompetencji i uprawnien dla oséb realizujacych to przetwarzanie,



g) zaplanowanie tego w jaki sposéb wykonane beda obowiazki informacyjne z art. 13
i 14 RODO, jesli dane osobowe bedg zbierane od poczatku lub jesli przewiduje si¢
uzycie juz posiadanych danych w nowych celach.

. Przetozeni osob przetwarzajacych dane osobowe, maja obowiazek zachowania nalezytej

starannosci zwigzanej Z tym przetwarzaniem, przez co rozumie si¢ M.in.:

a) sprawdzenie czy sa spetnione podstawy prawne na pozyskiwanie danych osobowych,
zgodnie z art. 6 RODO lub art. 9-10 RODO;

b) sprawdzenie, czy przetwarzanie danych osobowych odbywa si¢ dla okreslonych,
zgodnych z prawem celow realizowanych w Uczelni;

c) sprawdzenie, czy dane osobowe zbierane sa w zakresie adekwatnym do celow
w jakich bedg przetwarzane w uczelni;

d) nadzorowanie wykonywania obowiazkow informacyjnych oraz dokumentowania tych
czynnosci 1 mozliwosci realizowania praw o0sob, ktorych dane beda przetwarzane.

. W przypadku, gdy podstawg przetwarzania jest zgoda osoby, ktorej dane dotyczg, nalezy

dodatkowo zapewni¢ warunki dobrowolnego jej pozyskania oraz powiadomi¢ kazda taka

osobg o prawie do odwotlania takiej zgody.

Osoby, ktore wykonuja zadania zwigzane ze zbieraniem danych osobowych sa

zobowigzane do wykonywania obowigzkow informacyjnych okreslonych w art. 13 i 14

RODO. Obowigzkiem takich os6b jest wudzielanie odpowiednich informacji

0 przetwarzaniu danych w zakresie okre$lonym przez RODO oraz dokumentowanie

(zachowanie dowodow), ze ten obowigzek zostat spelniony.

. Jezeli przed wejsciem w zycie niniejszej Polityki nie ustalono przestanek i nie stosowano

odpowiednich klauzul (zgody/informacyjnych), wowczas za uzupetienie tych uchybien

odpowiada przetozony o0sob, przetwarzajacych dane osobowe. Zaleca si¢ przy tym m.in.
wykorzystanie  materiatow  udostepnianych na  stronie internetowej Uczelni:
https://pwr.edu.pl/ochrona-danych-osobowych oraz konsultacji z 10D.

§6

. Dane osobowe zbierane w ramach proceséw realizowanych w Uczelni sg przetwarzane
przez czas okreSlony przez wlasciwe przepisy prawa lub wewngtrzne przepisy
kancelaryjno-archiwalne.

. Za okreSlenie odpowiednich czasow retencji danych osobowych w procesach
przetwarzania danych w Uczelni odpowiada kierownik J/KO odpowiedzialnej za proces
zbierania danych. Uwzgledni¢ powinien on przy tym przepisy, okreslajace obowigzki
archiwizacyjne i postanowienia Instrukcji Kancelaryjnej Uczelni.

. Dane osobowe, dla ktérych okres przetwarzania nie wynika z obowigzujacych przepisow
prawa i dla ktorych nie jest mozliwe okreslenie z gory tego okresu w wewnetrznych
przepisach kancelaryjno archiwalnych, sg przetwarzane tylko tak dtugo, jak dtugo istnieje
$cisle konkretny i uzasadniony prawnie cel przetwarzania zgodnie z przestankami art. 6
ust. 1 RODO.



Ustanie celu i brak przestanek (o ktorych mowa powyzej) przetwarzania danych
wymagaja niezwtocznego zaprzestania przetwarzania i usuni¢cia danych.
Dane osobowe przetwarzane tylko i wylacznie w oparciu o przestanke zgody na
przetwarzanie danych osobowych sg usuwane zawsze niezwlocznie po wycofaniu takiej
zgody, zgodnie z odpowiednig procedurg ustalang przez administratora danych
osobowych. Usuniecie danych osobowych mozna wyjatkowo zastapi¢ anonimizacja
danych, tylko jesli calkowite usuniecic danych byloby niemozliwe, bez poniesienia
istotnego uszczerbku dla obowigzkoéw administratora (w szczegdlnosci dla prawnych
obowigzkow dokumentacyjnych i stuzagcych wykazaniu rozliczalnos$ci).

Kazda J/KO Uczelni odpowiedzialna za okreslony proces lub procesy przetwarzania

danych osobowych ma obowigzek dokonania przegladu przynajmniej raz do roku

przetwarzanych przez nig danych osobowych, prowadzonych w formie papierowej jak

i elektronicznej. Przeglad taki obejmuje co najmniej:

a) sprawdzenie, czy dane osobowe, dla ktorych uptyngt okres przechowywania
wynikajacy z przepisow prawa lub wewnetrznych przepisow kancelaryjno-
archiwalnych zostaly usunigte,

b) sprawdzenie, czy w odniesieniu do danych osobowych, ktorych czas przechowywania
nie zostat okre$lony przez wlasciwe przepisy prawa lub wewnetrzne przepisy
kancelaryjno-archiwalne, nadal istnieje podstawa prawna oraz cel przetwarzania
danych osobowych.

W przypadku ustalenia w trakcie przegladu, ze okres przetwarzania danych osobowych

uptynat i nie ma podstawy prawnej lub celu w dalszym przetwarzaniu danych osobowych,

takie dane osobowe powinny zosta¢ zanonimizowane. Przez anonimizowanie danych

z no$nikdw papierowych rozumie si¢ trwate ich ukrycie (np. zamazanie). W przypadku

nosnikow elektronicznych oraz systemow informatycznych anonimizowanie polegaé

moze w szczegolno$ci na trwatym usunigciu danych, nieodwracalnej zmianie lub
zaszyfrowaniu.

Szczegdtowe zasady niszczenia nosnikéw 1 wydrukdéw oraz usuwania lub anonimizacji

danych w systemach informatycznych, opisane sa w ustalonej przez administratora

procedurze. Za realizacj¢ procedur niszczenia wydrukéw odpowiada przetozony oséb
przetwarzajacych dane (w tym zwlaszcza przechowujacych dane). Za realizacj¢ procedur
dotyczacych niszczenia no$nikow oraz anonimizacji, pseudonimizacji, usuwania danych

z systemow informatycznych, czy niszczenia no$nikéw informatycznych pochodzacych

z systemow zarzadzanych przez Dzial Informatyzacji odpowiada dyrektor Dzialu

Informatyzacji lub kierownik jednostki organizacyjnej, ktora zarzadza wlasnymi

systemami przetwarzajacymi dane osobowe.

§7

. Udostepnienie danych jest jedng z form ich przetwarzania a podstawy takiego
udostepnienia okresla art. 6 ust. 1 RODO. Do szczegdlnych obowigzkéw osoéb, ktore



w imieniu Uczelni udostepniajg dane osobowe (przekazujg je jakiemukolwiek podmiotowi

zewngetrznemu czy osobie trzeciej) nalezy jednoznaczne ustalenie podstaw prawnych

pozwalajgcego na taka czynno$¢ - a szczeg6lnie sprawdzenie czy:

a) przepis prawa nakazuje udostgpnienie danych;

b) zgoda osoby, ktorej te dane dotycza pozwala na udostgpnienie danych innemu
podmiotowi;

c) przewidziano takg czynno$¢ w umowie zawartej z odbiorcg danych;

d) wniosek o udostepnienie danych pochodzi od podmiotu uprawnionego i wskazuje
prawidlowa podstawg prawng do takiej czynnosci.

Watpliwosci co do podstaw udostepnienia, czy co do zgloszenia tej czynnosci do Rejestru

nalezy konsultowa¢ z 10D. IOD moze dodatkowo konsultowaé si¢ z radcg prawnym

Dziatu Prawnego Uczelni.

§8

Powierzenie przetwarzania danych osobowych oznacza, ze administrator danych wybiera
podmiot przetwarzajacy (procesora), ktory w imieniu administratora ma wykonad
okreslone czynnosci z danymi osobowymi i ktory stwarza gwarancje, ze czynnosci te beda
zgodne z prawem i nie naruszg bezpieczenstwa osob, ktorych te dane dotycza.

Uczelnia w umowie powierzenia przetwarzania moze by¢ (odpowiednio do okolicznosci

w danym przypadku) administratorem albo procesorem:

a) Uczelnia jest administratorem, gdy to ona decyduje o celach i sposobach
przetwarzania danych i wybiera procesora, ktory przetwarza dane dla niej i w jej
imieniu. Uczelnia odpowiada woéwczas za wyboOr bezpiecznego procesora, za
natozenie na niego odpowiednich obowigzkow ochrony danych i za to czy procesor
gwarantuje wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie bylo bezpieczne 1 zgodne z prawem.

b) Uczelnia jest procesorem, gdy przetwarza dane dla innego administratora i wowczas
sama moze podlega¢ obowigzkom na nig naktadanym przez innego administratora.
Powierzenie przetwarzania wymaga zawarcia umowy w formie pisemnej pomi¢dzy
administratorem a podmiotem przetwarzajacym (procesorem). Umowa powierzenia
powinna zawiera¢ co najmniej elementy wymienione w art. 28 ust. 3 RODO. Umowa taka
nie moze by¢ zawierana dla pozoru i powinna uwzglednia¢ rozsgdne wymagania
administratora danych osobowych oraz mozliwosci Uczelni w tym zakresie (jak np.
posiadane zabezpieczenia techniczne 1 informatyczne, mozliwosci organizacyjne,

potrzebne naktady finansowe itd.).

Dopuszcza si¢ powierzenie danych przez Uczelni¢ tylko takim procesorom, ktorzy sa

W stanie zagwarantowa¢ taki poziom bezpieczenstwa 1 zastosowa¢ takie $rodki

organizacyjne i techniczne jakich zastosowania wymaga si¢ od Uczelni. Gwarancje takie

powinny by¢ jednym z podstawowych kryteriow uzasadniajagcym wybor podmiotu, ktory
dla Uczelni ma wykonywaé prace czy ushlugi, wymagajgce przetwarzania danych
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osobowych. Zapewnienia procesora nalezy w miare mozliwo$ci weryfikowaé. Jednostka
inicjujgca zawarcie umowy powierzenia przetwarzania odpowiada za udokumentowanie,
ze wybrala taki podmiot przetwarzajacy, ktory zapewni poziom bezpieczenstwa
przetwarzania danych osobowych niezbedny dla ochrony interesow Administratora
danych osobowych.

Spetnianie przez procesora wymagan stawianych przez Uczelnig¢ nalezy w uzasadnionych
przypadkach (szczegdlnie w razie watpliwosci co do zapewnien procesora)
udokumentowa¢ w formie pisemnej przed podpisaniem umowy powierzenia i zachowac
takie dowody dla celow ewentualnej kontroli. Spelnianie przez procesora wymagan,
stawianych przez Uczelni¢ potwierdzaja w szczegdélnosci wyniki audytow, certyfikaty
oraz inne dokumenty potwierdzajace taki poziom przygotowania procesora do
przetwarzania danych osobowych, jaki odpowiada oczekiwaniom Uczelni.

Jezeli Uczelnia dalej powierza przetwarzanie danych, ktore uprzednio juz wczesniej
powierzono do przetwarzania samej Uczelni, to powierzenie takie musi natozy¢ na
nastgpnego procesora co najmniej te same obowigzki ochrony danych jak te, ktore
przyjeta uprzednio sama Uczelnia - w szczegdlnosci dotyczy to obowigzku wdrozenia
srodkéw technicznych i1 organizacyjnych, niezbgednych do zapewnienia bezpiecznego
przetwarzania danych.

Kierownicy J/KO, ktore w ramach przetwarzania danych osobowych przewiduja
skorzystanie z podwykonawcy (procesora), okreslaja w umowie powierzenia z tym
procesorem te same obowigzki ochrony danych, jakie dotycza Uczelni w tym zakresie.
Jezeli Uczelnia ma by¢ procesorem to umowa powierzenia mozna przyjac tylko takie
obowigzki ochrony danych, ktore Uczelnia realnie moze wykonaé. Za wykonywanie
obowigzkéw ochrony danych przyjetych przez Uczelni¢ w umowie powierzenia
odpowiada kierownik J/KO, ktéra to przetwarzanie ma realizowac.

Przy powierzeniu danych osobowych procesorowi w drodze zawarcia umowy
rejestrowanej w Centralnym Rejestrze Umow, nalezy uzasadni¢ wybor danego procesora,
co zostaje odnotowane w dokumentacji sprawy w CRU. Uzasadnienie wymaga opinii
IOD.

§9

Jezeli Administrator danych osobowych nie ustali i nie zatwierdzi uprzednio
odpowiedniego katalogu podstaw do takiego przekazywania danych, kazda podstawe
prawng przekazania danych osobowych do podmiotu znajdujgcego si¢ w panstwie trzecim
(poza UE) ustala si¢ wspolnie z 10D. 10D moze dodatkowo konsultowa¢ si¢ z radca
prawnym Dziatu Prawnego Uczelni

IOD moze ustali¢ wzory zapisow umow w ramach, ktorych doj$¢ ma do transferu danych
do panstwa trzeciego lub organizacji miedzynarodowe;.
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Rozdzial IV - Zabezpieczenia fizyczne i techniczne zastosowane
w Uczelni w celu ochrony danych osobowych

§10

1. Uczelnia wdraza $rodki techniczne (w tym informatyczne) i organizacyjne, ktore
pozwalaja minimalizowa¢ ryzyko zwigzane z przetwarzaniem, w szczegolnosci
wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.

2. W celu zapewnienia bezpieczenstwa przetwarzania danych w Uczelni stosuje si¢ migdzy
innymi nast¢pujace rozwigzania:

a) w budynkach Uczelni funkcjonuja portiernie, z ktorych pobierane sa klucze do
pomieszczen. Pobranie i zwrot klucza odnotowywane jest w ksigzce kluczy.
Szczegotowe zasady zabezpieczenia mienia oraz wydawania kluczy do pomieszczen
zostaty okreslone w regulacjach wewnetrznych Uczelni.

b) w Uczelni stosuje si¢ monitoring wizyjny w obrgbie obiektow oraz otoczenia. Zakres
stosowania oraz techniczne i organizacyjne aspekty monitoringu zostaty uregulowane
regulacjach wewnetrznych Uczelni.

c) wydruki trwale z danymi osobowymi przechowuje si¢ w archiwum lub
w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.

3. Nadzorowanie 1 koordynowanie wdrazania 1 stosowania S$rodkéw technicznych
i organizacyjnych zapewniajacych ochrong¢ danych osobowych przetwarzanych
w systemach teleinformatycznych, nalezy do Zespolu Bezpieczenstwa Informacji
w WCSS. Stuza temu w szczego6lnosci takie dziatania jak:

a) identyfikacja i1 analiza zagrozenia oraz ryzyka, na ktore narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych;

b) systematyczne okreSlanie potrzeb w  zakresiec zabezpieczenia  systemow
informatycznych, w ktorych przetwarzane sa dane osobowe odpowiednio do stanu
wiedzy informatycznej w tym zakresie;

C) wyznaczanie strategii zabezpieczania systemow informatycznych, okreslanie procedur
bezpieczenstwa i standardow zabezpieczen;

d) monitorowanie i zapewnianie cigglosci dziatania systemu informatycznego oraz baz
danych;

e) cykliczne przeglady fizycznych zabezpieczen pomieszczen serwerowni i weztow sieci
komputerowej;

f) biezacy nadzor nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sa dane osobowe;

g) nadzor nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikow
W systemie informatycznym przetwarzajagcym dane oraz kontrolg dostepu do danych.
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10.

11.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralno$ci
i rozliczalnosci przetwarzanych danych w systemach informatycznych zostajg opisane we
wdrazanej przez Uczelni¢ Polityce Bezpieczenstwa Informacji.

Kierownicy J/KO okreslaja zabezpieczania techniczne 1 organizacyjne $rodki
bezpieczenstwa, chronigce dane (przetwarzane w podlegltych im J/KO), ktore sa nastgpnie
uwzgledniane W Rejestrze czynnosci przetwarzania.

Dobér  $rodkéow  technicznych 1 organizacyjnych, dotyczacych przetwarzania
i zabezpieczania danych osobowych w Uczelni, realizowany jest w oparciu o analize
ryzyka.

W przypadku planowania w Uczelni takich procesow przetwarzania danych osobowych,
ktore ze wzgledu na swoj charakter, zakres, kontekst 1 cele zduzym
prawdopodobienstwem moga powodowac¢ wysokie ryzyko naruszenia praw lub wolnos$ci
osob fizycznych, przed rozpoczeciem przetwarzania obowigzkowo nalezy dokonaé oceny
skutkow planowanych operacji przetwarzania dla ochrony danych osobowych (zgodnie
z art. 35 RODO).

IOD uprawniony jest do wskazania procesow przetwarzania, dla ktoérych nalezy
przeprowadzaé ocene skutkdw.

Ocena skutkoéw przetwarzania danych przeprowadzana jest przez Zespot Administratora
Danych ds. zgodnosci z RODO, 10D oraz jednostki/komorki organizacyjnej, nadzorujace;j
merytorycznie obszar, w ktorej czynno$¢ przetwarzania danych jest/bedzie wykonywana,
ktérzy tworza Zespot oceniajacy.

Raport z oceny skutkéw dla danego procesu przetwarzania danych sporzadza si¢ w formie
pisemnej. Jezeli dokonana ocena skutkow dla ochrony danych wykaze, ze przetwarzanie
powodowatoby wysokie ryzyko, ktérych Administrator nie moze zminimalizowaé
dostepnymi  $rodkami, to przed rozpoczeciem przetwarzania niezbedne bedzie
przeprowadzenie konsultacji z Prezesem Urzedu Ochrony Danych Osobowych w trybie
okreslonym w ustawie o ochronie danych osobowych.

W przypadku koniecznosci przeprowadzenia konsultacji, o ktérych mowa powyzej, 10D
przygotowuje odpowiedni wniosek o0 konsultacje i wspdlnie z odpowiednim
Kierownikiem J/KO reprezentuja Administratora danych osobowych w tym
postepowaniu.

Rozdzial V - Prowadzenie Rejestru czynnosci przetwarzania

1.
2.

§11
IOD prowadzi Rejestr CzynnoS$ci Przetwarzania.
IOD opierajac si¢ na informacjach otrzymywanych od Kierownikow J/KO a takze
samodzielnie  identyfikuje wiodace obszary dziatalnosci Uczelni, zwigzane
z przetwarzaniem danych osobowych w Uczelni, przypisujac do nich okreslone kategorie
czynnosci przetwarzania danych na podstawie zgloszen od kierownikéw J/KO Uczelni.
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3. Kierownicy JKO majg obowigzek na biezagco informowa¢ 10D o0 procesach
przetwarzania danych osobowych, realizowanych w podlegtych im J/KO (szczegdlnie o
planowanych, nowych czynno$ciach oraz o istotnych zmianach w zakresie tych
czynnosci). W szczegdlnosci nalezy informowac 0 zmianach w zakresie:

a) celu przetwarzania danych;

b) okresu przetwarzania tych danych w ramach realizowanych u nich czynnosci;
c) planowanego terminu usuniecia poszczegdlnych kategorii danych;

d) Kkategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych;

e) odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione;

f) technicznych i organizacyjnych srodkow stosowanych przy przetwarzaniu.

4. 10D okresowo dokonuje przegladow proceséw przetwarzania danych w celach
aktualizacji prowadzonych rejestrow.

Rozdzial VI - Postepowanie w sytuacji naruszenia ochrony danych

§12

1. Kazdej osobie (w tym takze osobie spoza Uczelni i osobie, ktorej dane dotycza) Uczelnia
zapewnia mozliwo$¢ zasygnalizowania dostrzezonych nieprawidlowos$ci w zakresie
przetwarzania danych  osobowych. Uczelnia przyjmuje  zgloszenia takich
nieprawidtowosci, ktore moga dotyczy¢ kazdej informacji (nie tylko danych osobowych)
i traktuje je jako incydenty bezpieczenstwa informacji. Incydent taki moze zostaé
zakwalifikowany jako Naruszenie Ochrony Danych Osobowych.

2. Jezeli pracownik Uczelni stwierdza, ze w jego ocenie okreslone zdarzenie lub zaniechanie
naraza dane osobowe na niebezpieczenstwo, powinien zgtosi¢ to niezwtocznie w przyjety
przez Administratora danych osobowych sposob (przez wyboér odpowiednich pol
w formularzu na stronie: https://zbi.wcss.pl/zglos). Pracownik informuje o zdarzeniu
takze swojego przetozonego. Przetozony wyjasnia z pracownikiem okoliczno$ci zdarzenia
i zapewnia utrwalenie informacji 0 miejscu, czasie i innych okolicznosciach zdarzenia.

PrzeloZzony moze tez za pracownika zglosi¢ to zdarzenie w sposdb okreslony powyzej.
Watpliwo$ci w tym zakresie nalezy konsultowaé z 10D.

3. Niezwloczne zasygnalizowanie nieprawidlowos$ci przez pracownika Uczelni jest podstawa
do ograniczenia jego odpowiedzialnosci, gdyby si¢ okazalo, Zze przyczynit si¢ on do
powstania tych nieprawidtowosci swoim zachowaniem lub zaniechaniem.

4. Pracownicy Zespotu Bezpieczenstwa Informacji w WCSS udostepniajg w systemie OTRS
mechanizm, shuizacy do przyjmowania, rejestracji i obstugi zgloszen z formularza na
stronie, o ktorej mowa w ust. 2 powyzej. Pracownicy ci takze wstepnie kwalifikuja
otrzymane zgloszenia 1 przekazuja do wyjasnienia wilasciwym administratorom,
wilascicielom danego procesu lub 10D, ktory w razie potrzeby dokonuje kwalifikacji
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zgloszenia jako Naruszen Ochrony Danych Osobowych i koordynuje dalsze czynnosci
W tej sprawie.

IOD przedstawia w razie potrzeby zalecenia dotyczace dalszego postgpowania z tym
naruszeniem — w szczegdlnos$ci zgloszenia przed uprawnionym organem nadzorczym oraz
poinformowania 0sob, ktérych dotycza dane objete skutkami naruszenia.

Rozdziat VII - Rozliczalnos¢ zgodnosci realizacji obowigzkow z RODO

1.

§ 13

W celu weryfikacji zastosowanych w Uczelni $rodkow technicznych i organizacyjnych,
zapewniajacych przetwarzanie danych osobowych zgodnie z RODO, wykonuje si¢ ich
systematyczne przeglady.
Monitorowanie ochrony danych osobowych prowadzone jest:
a) na biezaco przez Kierownikow J/KO, w ktorych przetwarzane sa dane osobowe/na
biezaco przez osobg zarzadzajaca Uczelnia;
b) poprzez sprawdzenia okresowe i dorazne (szczegdlnie w razie wystgpienia
naruszenia ochrony danych), wykonywane przez 10D lub na jego prosbe;
C) podczas audytow wewnetrznych, przeprowadzanych przez inne upowaznione
podmioty i audytoréw - po poinformowaniu o nich 10D.
IOD okresowo analizuje zgodno$¢ dokumentacji przetwarzania danych osobowych,
przyjetej w Uczelni z przepisami o ochronie danych osobowych, zglasza wnioski
w zakresie zmian dokumentacji oraz nadzoruje jej aktualizacjg.

Rozdzial VIII - Odpowiedzialnos$¢ karna za naruszenie zasad ochrony
danych

1.

2.

§ 14

Naruszenie przepisow o ochronie danych osobowych jest zagrozone sankcjami karnymi,
okreslonymi w art. 107 — 108 UODO oraz w art. 130, 266 - 269, 287 Kodeksu karnego.
Niezaleznie od odpowiedzialnosci przewidzianej w przepisach, o ktorych mowa w pkt 1,
naruszenie zasad ochrony danych osobowych moze zosta¢ uznane za cig¢zkie naruszenie
podstawowych obowigzkoéw pracowniczych 1 moze skutkowaé odpowiedzialno$cig
pracownika na podstawie przepisOw prawa pracy.

Przy ocenie stopnia zawinienia 0soby odpowiedzialnej za naruszenie zasad ochrony
danych osobowych bierze si¢ pod uwage czy osoba ta sygnalizowala zauwazone
nieprawidlowosci 1 czy uczestniczyla w usuwaniu skutkow takiego naruszenia (co
prowadzi do ograniczenia odpowiedzialnosci takiej osoby).
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Rozdzial IX - Postanowienia koncowe
§ 15

1. Polityka jest dokumentem wewngtrznym i moze podlega¢ udostepnieniu jako informacja
publiczna.

2. Kierownicy J/KO odpowiadaja za zapoznanie z trescig Polityki swoich pracownikoéw
I wspolpracownikow — ze szczegdlnym uwzglednieniem osob przetwarzajacych dane
osobowe 1/lub zabiegajacych o wydanie im upowaznienia do przetwarzania.

§ 16

1. W sprawach nicuregulowanych w niniejszej Polityce majg zastosowanie przepisy RODO
oraz UODO.

2. Pracownicy (ale rowniez i wspolpracownicy) Uczelni zobowigzani sg do bezposredniego
stosowania zasad okreslonych w Polityce.
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